.:: Rumos valorizamos profissionais!

Cyber Security and Cyber Resilience

¢ Formato do curso: Presencial e Live Training

¢ Localidade: Live Training

e Data: 21 Jan. 2022 a 29 Jan. 2022

e Preco: 770€

¢ Promocao: -25%

e Horario: Pés-laboral e Sdbados - 62 das 18h45 as 21h45 e Sabados das 9h30 as 17h00
¢ Duracao: 15 horas

Atualmente, a Seguranca da Informacdo é uma preocupacao visivel e crescente nas Organizacdes. A
competitividade empresarial é altamente dependente do acesso e da gera¢do de mais e melhores informacdes.
0 perimetro das Organizac0es com o exterior é mais permissivo. Os processos de negdcios sdo executados num
contexto de troca continua de informacdes com elementos externos como clientes e fornecedores.

Os habitos sociais dos colaboradores mudaram o acesso as redes da Organiza¢do, usando os seus préprios
dispositivos, nem sempre devidamente protegidos, tendo em consideragao os seus dados pessoais, permitindo a
criacao de backdoors para dados corporativos, mesmo em comportamentos e atitudes aparentemente
inofensivos.

Garantir a seguranca cibernética e a conformidade, requere avaliacdo, implementacdo e manutencao continuas.

Objectivos

e Perceber o conceito e a evolucdo da resiliéncia cibernética
e Perceber diferenca entre a seguranca e a resiliéncia no ecossistema cibernético
Identificar os elementos criticos da resiliéncia cibernética efetiva

Identificar ataques e ameacas cibernéticas e Gestdo de riscos de seguranca cibernética
Gestdo da resiliéncia cibernética

Metodologia
Aulas expositivas devidamente complementadas com trabalhos praticos.

Existirdo casos de estudo com debate entre os alunos e orientados pela docente. Estes casos consistem na
apresentacdo da situacao de uma organizacao (real ou ficcionada) onde sao descritos os desafios que se lhe
colocam. Os alunos deverdo propor uma solucdo para o problema de acordo com a matéria exposta e o seu



estudo.

Programa

¢ Introducao e Conceitos Chave

e Seguranca Cibernética, Seguranca da Informacao, Resiliéncia Cibernética
e Ataques e Ameacas Cibernéticas

e Gestdo de Riscos

e Gestdo da Resiliéncia Cibernética

e Estratégia de Resiliéncia Cibernética

e Desenho de Resiliéncia Cibernética

e Transicdo de Resiliéncia Cibernética

e Operacao de Resiliéncia Cibernética

e Melhoria Continua da Resiliéncia Cibernética

Ao concluires com aproveitamento esta formacao, para além do Certificado de Frequéncia Rumos, receberas também um badge
digital para partilhares com a tua rede profissional online. Sabe mais sobre os badges digitais aqui.

COURSE



https://landings.rumos.pt/badgesdigitais

