.:: Rumos valorizamos profissionais!

Academia Engenharia de Redes Cisco

¢ Formato do curso: Presencial e Live Training

e Com certificacao: Cisco Certified Network Professional (CCNP)
¢ Preco: 8600€

e Duracao: 471 horas

Esta formacao tem como objetivo proporcionar a obtengao conhecimentos em networking de uma forma
transversal, dotando os formandos com os conhecimentos necessarios para conseguirem alcancar Certificacdes
CISCO. Estas certificacdes servem para comprovar os conhecimentos em Networking.

0Os formandos vdo poder alcancar ainda os conhecimentos necessarios para implementar solucdes de rede
recorrendo a equipamentos Cisco / Huawei, estando aptos a desenhar solucdes de seguranca recorrendo as
melhores praticas praticadas nas redes empresariais. O percurso ird explorar e capacitar os formandos para
técnicas de automatizacao na implementacao de equipamentos recorrendo a programacao através da linguagem
Python

Esta academia, além de fornecer conhecimentos avancados em redes de comunicac¢des informaticas, valida a
capacidade de planear, implementar, verificar e solucionar problemas de redes corporativas LAN e WAN e
trabalhar em colaboracdo com especialistas em solucdes avancadas de seguranca, voz, wireless e video. Os
profissionais certificados CISCO estao aptos a instalar, configurar e resolver problemas em LAN e WAN para redes
empresariais (de 100 a 500 nés). Serao ainda focados tdpicos de seguranca, redes convergentes, QoS, VPNs e
tecnologias de banda larga.

Para além da formacao técnica, esta academia fornece uma série de competéncias transversais que ajudam os
profissionais a desempenhar a sua profissao/funcao de uma forma mais completa.

Condic0es Financeiras

e Taxa de inscricao: 290€, dedutivel no valor total.

e Possibilidade de pagamento faseado para particulares, até 24 prestacdes de 346,30€.

¢ Os valores apresentados nao incluem IVA. Isencao do valor do IVA a particulares.

e Para informacdes completas sobre os requisitos e condicdes financeiras disponiveis, contacte-nos através
do formacao@rumos.pt ou do botao Saber Mais.

Porque quero frequentar esta Academia?

e Os profissionais certificados Cisco estao entre os mais bem pagos na area de Tl em todo 0 mundo.


mailto:formacao@gmail.com

e As certificacdes Cisco validam competéncias em redes, um dos dominios com maior crescimento e maior
versatilidade.

e De acordo com um inquérito da Fairfield Research, a certificacdo proporciona, em média, um aumento
salarial de 16,7%.

¢ Os dados da industrial Tl provam que cada certificacdo Cisco obtida, se traduz num aumento do saldrio do
profissional de TI.

e Curriculos com certificacdes Cisco chamam a atencao dos empregadores da drea das Tecnologia da
informacao.

e Qs profissionais certificados Cisco adquirem acesso a uma comunidade global de profissionais com
interesses comuns.

In ItCareerFinder, www.itcareerfinder.com

¢ 2nd Shot Gratuito
Tém direito a uma segunda oportunidade de exame de forma gratuita:

o Os formandos que, apds terem efectuado o exame, tenham reprovado com nota inferior a 10% em
relacao a nota minima exigida;
o E facam os exames nas datas propostas no calendario da academia.

Que Certificacoes vou obter?

CCNA - Routing and Switch

CCNA - Security

CCNP - Routing and Switch

Certificacao Rumos Expert (CRE): Instalacao e Gestao de Redes Cisco

Que profissdes me esperam?

e Administrador de Redes Cisco
¢ Engenheiro de Redes Cisco

Estagio

Esta academia inclui a possibilidade de estagio curricular de 3 meses, apds a conclusao da formacao mediante a
realizacao dos exames de Certificacao com aproveitamento.

Destinatarios

e Destina-se a todos os interessados em aprofundar conhecimentos e desenvolver competéncias na area de
Networking, Routing e Switching, para consolidar uma carreira especializada em Redes Informaticas.



Pré-requisitos

Conhecimentos de Inglés;

¢ Valorizam-se conhecimentos técnicos ao nivel de protocolos de comunicacdo;

O percurso nao apresenta quaisquer pré-requisitos a nivel de habilitacées académicas ou experiéncia
profissional.

Objectivos

Com a crescente necessidade de implementacao e gestao de tecnologias Cisco no mercado, este percurso
prepara profissionais com elevada competéncia na drea de networking, com o know-how e a qualificacdo
necessarios para a instalacdo, configuracao e operacdo de redes LAN e WAN interligadas por switches e
routers.

Dotar dos conhecimentos necessarios para implementar solugdes de rede recorrendo a equipamentos
Cisco / Huawei, estando aptos a desenhar solucdes de seguranca recorrendo as melhores praticas
praticadas nas redes empresariais.

Capacitar os formandos com as competéncias necessarias para diminuir os tempos de instalacao e em
simultaneo garantir a monitorizacao e seguranca dos dados e equipamentos nas redes informaticas.
Proporcionar a obtencao de certificacdes CISCO. Esta certificacao fornece conhecimentos avangados em
Networking. Os profissionais certificados CCNP estao aptos a instalar, configurar e resolver problemas em
LAN e WAN para redes empresariais (de 100 a 500 nds). Serdo focados tépicos de seguranca, redes
convergentes, QoS, VPNs e tecnologias de banda larga. Para além da formacdo técnica, esta academia
fornece uma série de competéncias comportamentais que ajudam os profissionais a desempenhar melhor

a sua profissao

Metodologia

Constituido por médulos de formacado, integrados numa 6tica de sessées mistas de teoria e pratica. Cada
mddulo é constituido por um periodo de formacdo presencial e acompanhamento permanente e
personalizado por parte de um formador.

Serao elaborados exercicios e simulacdes de situacdes praticas garantindo uma aprendizagem mais
eficaz.

Os contetdos ministrados durante o percurso foram desenvolvidos pela Rumos e Software Houses, em
consulta a Organizacdes parceiras, e sao devidamente acompanhados por material didatico, distribuidos
aos Participantes.

Exame de Certificacao

6 exames de certificacao;

Os exames de certificacao deverao ser realizados no final dos respetivos médulos de formacao;

As datas sdo sugeridas pela Rumos, no entanto, a marcacao é feita pelo formando no momento em que se
sentir preparado para tal, dentro dos prazos estabelecidos;

A marcacdo deve ser efetuada com 5 dias Uteis de antecedéncia a data pretendida;



e Os exames tém de ser realizados até 6 meses apés a data de fim da formacao.

Certificacao Rumos

Baseada em casos praticos da vida real dos profissionais, esta certificacdo permite demonstrar a detencao de
conhecimentos e competéncias auténticos. Para isso, o formando é sujeito a realizacdo de um projeto que é
espelho das tarefas realizadas pelos profissionais no seu dia-a-dia.

0 formando é presente a um exame pratico sobre as matérias lecionadas e com avaliacao presencial. Apés
avaliacao positiva, este obterd um Certificado Rumos que atesta as competéncias na respetiva area.

Objetivo da Certificacao
Criacao de técnicos altamente especializados e preparados para enfrentar desafios reais do dia-a-dia.
Principais caracteristicas

e Certificacdo que comprova conhecimento adquirido e capacidade da sua aplicacao;
¢ Grau de dificuldade elevado;
e Forte componente pratica e exame pratico;

A Certificacao Rumos proporciona-lhe

e Preparacao para utilizacao da tecnologia;
e Reconhecimento do mercado;
e Especializacao e diferenciacdo como Profissionais TI.

Composicao:

e 471 Horas de Formacao

13 Acdes de Formacao TI

3 AcOes de Formacgao SoftSkills

6 Projetos Préticos
6 Provas de Conceito

5 AcOes de Preparacao para Exame

5 Exames de Certificacao
3 Seminarios

Esta academia inclui uma visita de estudo a Data Center que serd agendada durante o periodo da formacao.

Programa
BCENT-Basic Entry Networking Technician (21h)

Pretende dotar os participantes dos conhecimentos e conceitos basicos a nivel de hardware, redes,
comunicacOes e sistema operativo e pretende vir a fazer a configuracao de uma Local Area Networks (LANSs).

Conteudo



e Hardware para redes e PC’s
e Redes e Comunicacdes
e Conectividade em Sistemas

Seminario Técnico I (3h)
Hardware de redes e comunicacdes e suas interfaces
ICND I - Interconnecting Cisco Network Devices Part | (42h)

Neste curso, aprendera a instalar, operar, configurar e verificar uma rede IPv4 e IPv6 basica, incluindo a
configuracao de uma chave LAN, a configuracao de um router IP, a conexao a uma WAN e a identificagao de
ameacas bdsicas de seguranca.

Conteudos

e Building a Simple Network

o Laboratérios

e Establishing Internet Connectivity
o Laboratérios

e Managing Network Device Security
e Laboratérios

e Building a Medium-Sized Network
e Laboratérios

e Introducing IPv6

o Laboratérios

Prova de Conceito (6h)

Prova tedrica e pratica com o intuito de aferir os conhecimentos dos formandos relativos a matéria transmitida
no médulo anterior, bem como a aplicacdo desses conhecimentos em cenarios simulados com base em situagdes

reais.

Seminario Técnico Il (3h)

Ferramentas e simuladores imprescindiveis para um Técnico de Redes
Marketing Pessoal e Comunicacao (3h)

Conteudos

e Marketing Pessoal: definicdo e exploracao do conceito
e |dentificacdo da importancia do Marketing Pessoal no crescimento pessoal e profissional
e Abordagem ativa ao mercado de trabalho

ICND II - Interconnecting Cisco Network Devices Part 1l (42h)

Neste curso, ganhard o conhecimento e as habilidades necesséarias para instalar, configurar, operar e solucionar
problemas de uma rede de pequenas empresas, com foco em topologias redundantes, solucionando problemas



comuns de rede, configurando EIGRP e OSPF multidrea em IPv4 e IPv6, compreendendo as tecnologias WAN.
Contetldos

e Implementing Scalable Medium-Sized Networks
o Laboratérios

¢ Troubleshooting Basic Connectivity

e Laboratérios

e Implementing an EIGRP-Based Solution

e Laboratérios

e Implementing a Scalable, Multiarea Network, OSPF-Based Solution
e Laboratérios

e Wide-Area Networks

o Laboratérios

¢ Network Device Management

e Laboratérios

Prova de Conceito (6h)

Prova tedrica e pratica com o intuito de aferir os conhecimentos dos formandos relativos a matéria transmitida
no médulo anterior, bem como a aplicacao desses conhecimentos em cendrios simulados com base em situacdes
reais.

Projeto Pratico CCNA (12h)
Projeto 100% pratico para poder aplicar todos os conhecimentos adquirido ao longo de todo o percurso.
Linux/Unix: Conceitos e Comandos (6h)

Neste curso ird ter acesso a todos os comandos e conceitos Linux/Unix necessarios para poder melhorar a suas
capacidades e competéncias como Técnico de Redes.

Conteudos

e Conceitos
e Comandos

Acao de preparacao para Exame CCNA (6h)

Tem como objetivo preparar os formandos o exame 200-125 que permitird alcancar a certificacdo CISCO CCNA
Routing e Switch (CCNA).

Fundamentos de Python para Redes (21h)

Capacitar os formados com conhecimentos essenciais ao nivel de programacao em Python, por forma a poder
desenvolver tarefas automatizadas para implementacao e gestdo de uma rede informatica.

Conteudos

e Linguagens de programacao e seus paradigmas;



Fundamentos Python para engenheiros de redes;

Requisitos de instalacdo e criacao de ambiente virtual para testes;

Principais operacOes de Python (operadores, ciclos, funcoes);

Implementacao de Scripts criados em Python em ambiente virtual,
Huawei Network Devices (24h)

Desenvolver as competéncias dos formandos na gestao de equipamentos de routing e switching do fabricante
Huawei, através de conhecimentos sélidos no sistema operativo Huawei Versatile Routing Platform (VRP).

Conteldos

o Caracteristicas especificas dos equipamentos Huawei;

Diferencas entre 10S Cisco versus VRP Huawei;

Configuracdo bésica de equipamentos Huawei;

Configuracao de rotas estéticas e protocolos de routing;
e Configuracao de equipamentos de Switching e spanning tree;

Network Automation and DevOps (12h)

Neste médulo pretende-se que os formandos adquiram competéncias avancadas na elaboracdo e implementacao
de mecanismos de automatizagao recorrendo ao Python.

Conteldos

e NAPALM teoria e pratica para configuracao e auditoria de alteracdes;
e Criacao de scripts recorrendo a Netmiko;
* Pyntc e git para gestao de configuragdes de equipamentos Cisco.

Seminario Técnico (3h)
Conceitos de Hardening em Infraestruturas.
Implementing Cisco Network Security (39h)

Este curso proporcionara a compreensao de conceitos de seguranca comuns e como implementar técnicas
basicas de seguranca usando uma variedade de dispositivos de seguranca populares em rede de infraestrutura.
O curso IINS ird prepard-lo para trabalhar em um papel de seguranca de rede trabalhando com vérias
tecnologias, como criptografia, gerenciamento de identidade, firewalls e protecao de infraestrutura.

Conteudos

e Describe common network security concepts

e Secure routing and switching infrastructure

¢ Deploy basic authentication, authorization and accounting services

e Deploy basic firewalling services

¢ Deploy basic site-to-site and remote access VPN services

e Describe the use of more advanced security services such as intrusion protection, content security and
identity management



Projeto Pratico Security (3h)
Projeto 100% pratico para poder aplicar todos os conhecimentos adquirido ao longo de todo o percurso.
Prova de conceito (3h)

Prova tedrica e pratica com o intuito de aferir os conhecimentos dos formandos relativos a matéria transmitida
no médulo de IINS, bem como a aplicacdo desses conhecimentos em cendrios simulados com base em situacdes
reais.

Cisco Cyber Ops Essential (21h)

Este curso proporcionara a introducdo ao conceito de SOC (Security Operations Center) e as diversas funcoes
para operacionalizar um SOC.

Ao longo do curso serao apresentadas algumas das ferramentas essenciais para o funcionamento de um SOC.
Conteldos

e Define an SOC and the various job roles in an SOC
¢ Understand SOC infrastructure tools and systems
e Learn basic incident analysis
e Define types of SOC metrics

Acao de preparacao para Exame IINS (3h)

Tem como objetivo preparar os formandos para o exame 210-260 que permitird alcancar a certificagao CISCO -
CCNA Secutity.

Gestao de Projetos em Redes (3 h)
Nocdes de gestao de projetos em implementacdes de projetos de redes
Cisco Digital Network Architecture Implementation Essentials (18 h)

O curso fornece informacdes gerais sobre a arquitetura de rede digital da Cisco (Cisco DNA) e seus componentes
de solucdo. Com este curso, ganhara competéncias basicas a nivel de automacado usando o Controller da Cisco
Application Policy (APIC-EM). Ao longo do curso serao apresentadas os conceitos de ferramentas que fazem parte
da arquitetura Cisco DNA como EasyQoS, Cisco Intelligent WAN (IWAN) , Path Trace, CMX Cloud e seguran¢a com
Cisco Stealthwatch®, Cisco TrustSec® e o Cisco Identity Services Engine (ISE).

Conteldos

¢ |dentify the Cisco DNA solution by describing the vision, strategy, general concepts, and components
e Implement network automation using Cisco APIC-EM

e Describe Cisco Enterprise NFV in an enterprise branch network

e Describe Cisco CMX Cloud

e Describe Cisco StealthWatch, Cisco TrustSec, and Cisco ISE

ROUTE - Implementing Cisco IP Routing (39 h)



O curso Implementing Cisco IP Routing prepara os alunos para planear, configurar e verificar a implementacao de
redes corporativas complexas utilizando varias técnicas de routing em LAN e WAN com equipamentos Cisco,
sempre complementados com laboratérios praticos. Este curso prepara também para a certificacao CCNP
Routing & Switching.

Conteudos

e |dentificar e descrever protocolos de routing, vantagens e desvantagens dependendo da sua aplicacao e
cenario.

e Implementar um protocolo de routing para obter conetividade com a Internet

e Implementar conetividade de routing em Lan e Wan

e Configurar EIGRP para IPv4 e IPv6

¢ Implementar mecanismos de redistribuicao e filtragem

¢ Implementar técnicas de controlo de caminhos

e Tornar os protocolos de routing mais seguros

Projeto Pratico ROUTE (6h)
Projeto 100% pratico para poder aplicar todos os conhecimentos adquirido ao longo do curso de Route.
Prova de conceito (3h)

Prova tedrica e pratica com o intuito de aferir os conhecimentos dos formandos relativos a matéria transmitida
no médulo de Route, bem como a aplicacdo desses conhecimentos em cenarios simulados com base em

situacdes reais.
Acao de preparacao para Exame ROUTE (3h)

Tem como objetivo preparar os formandos para o exame 300-101, que serd um dos exames necessarios para
alcancar a certificacdo CCNP - Routing and Switch.

Utilizacao de boas praticas em infraestruturas (3h)
Boas praticas de ITIL utilizadas em Infraestruturas.
SWITCH - Implementing Cisco IP Switched Networks (39 h)

O curso SWITCH prepara os alunos para planear, configurar e verificar a implementacao de redes corporativas
complexas utilizando vérias técnicas de switching e routing com equipamentos Cisco, sempre complementados
com laboratdrios praticos. Este curso prepara também para a certificacdo SWITCH

Conteudos

¢ |dentificar os componentes de uma “campus network”, funcdes basicas de um switch, SDM templates, PoE
e LLDP

Implementar VLAN s e trunks, explicar VTP, implementar DHCP e IPv4 e IPv6 e agregacao de links.
Implementar e optimizar STP, PVST+, Rapid PVST+ e MST

Configurar um switch “multilayer”

Configurar NTP,SMTP,IP Sla e port mirroring. Identificar StackWize e VSS.



e Implementar solucdes de redundancia de gateway em ipv4 e ipv6.
e Escolher as melhores praticas para o ambiente em questao.

Projeto Pratico SWITCH (6h)
Projeto 100% pratico para poder aplicar todos os conhecimentos adquirido ao longo do curso de Switch.
Prova de conceito (3h)

Prova tedrica e pratica com o intuito de aferir os conhecimentos dos formandos relativos a matéria transmitida
no médulo de Switch, bem como a aplicacao desses conhecimentos em cendrios simulados com base em
situacdes reais.

Acao de preparacao para Exame SWITCH (3h)

Tem como objetivo preparar os formandos para o exame 300-115, que serd um dos exames necessarios para
alcancar a certificacao CCNP - Routing and Switch.

TSHOOT - Troubleshooting and Maintaining Cisco IP Networks (39 h)

O curso Troubleshooting and Maintaining Cisco IP Networks (TSHOOT) v2.0 tem a duracdo de cinco dias e é
direcionado para os profissionais que ja tém experiencia e precisam de manter, diagnosticar e resolver
problemas de forma rapida e eficiente. Os laboratérios foram criados na versao 15.0 do 10S e redefinidos em dois
modelos (2 discovery e 20 challenge). Os formandos do curso TSHOOT serao sempre treinados recorrendo a
laboratdrios virtuais praticos ao longo de toda a formacao.

Conteudos

e Descrever as ferramentas de troubleshooting e metodologias que sao utilizadas para identificar e resolver
problemas em redes empresariais complexas

e |solar e resolver os problemas de rede da empresa SECHNIK Networking Ltd.

e |solar e resolver os problemas de rede da empresa TINC Garbage Disposal Ltd.

e |solar e resolver os problemas de rede da empresa PILE Forensic Accounting Ltd.

e |solar e resolver os problemas de rede da empresa Bank of POLONA Ltd.

¢ |solar e resolver os problemas de rede da empresa RADULKO Transport Ltd.

Projeto Pratico TSHOOT (6h)
Projeto 100% pratico para poder aplicar todos os conhecimentos adquirido ao longo do curso de Tshoot.
Prova de conceito (3h)

Prova tedrica e pratica com o intuito de aferir os conhecimentos dos formandos relativos a matéria transmitida
no médulo de Tshoot, bem como a aplicacdo desses conhecimentos em cenarios simulados com base em
situacdes reais.

Acao de preparacao para Exame TSHOOT (3h)

Tem como objetivo preparar os formandos para o exame 300-135, que serd um dos exames necessarios para
alcancar a certificacao CCNP - Routing and Switch.



Certificacdo Rumos Expert (CRE): Instalacao e Gestao de Redes Cisco (15 h)

0 formando é presente a um exame pratico sobre as matérias lecionadas e com avaliacdo presencial. Apds
avaliacdo positiva, este obterd um Certificado Rumos que atesta as competéncias como especialista em
Instalacdes e Gestao de redes CISCO, provando dessa forma serem profissionais altamente especializados e
preparados para enfrentar desafios reais do dia-a-dia.

- Facilidade de pagamento em prestacoes - Isencao do valor do IVA a particulares - Os exames incluidos neste
percurso, tém de ser efectuados até 6 meses a contar do Ultimo mddulo de formacao.



