°
::: Rumos valorizamos profissionais!

Academia Auditor de Seguranca

Possibilidade de pagamento faseado, sem juros, até 10 vezes.

Formato do curso: Presencial e Live Training

Localidade: Porto

Data: 07 Set. 2020 a 27 Nov. 2020

Preco: 2950€

Horario: Pés-laboral - 22 a 62, das 18h45 as 22h15
Duracao: 105 horas

Ideal para quem possui competéncias técnicas e procura aprofunda os seus conhecimentos, conhecer das novas
ameacas, tecnologias, regulamentos, normas e praticas. Visa proporcionar experiéncia e credibilidade para
projetar, implementar e gerir um programa de seguranca da informacao para proteger as organizacdes de
crescentes ataques sofisticados.

Condicoes Financeiras

Taxa de inscricdo: 220€, dedutivel no valor total.

Possibilidade de pagamento faseado para particulares, até 10 prestacoes, sem juros.
Estudantes nao residentes no territério nacional, terdo de efetuar um pagamento de 50% do valor total da
propina no momento da inscricao.

Os valores apresentados nao incluem IVA. Isencdo do valor do IVA a particulares.

Para informacdes completas sobre os requisitos, descontos e condicdes financeiras disponiveis, contacte-
nos através do formacao@rumos.pt ou do botdo Saber Mais.

Porque quero frequentar esta Academia?

Os melhores profissionais certificados do mercado como formadores.

2 Certificacdes reconhecidas Internacionalmente.

Formacao qualificada, através da Rumos. Uma das empresas lideres na area da formacao.

Que Certificacoes vou obter?

e EXIN ISO/IEC 27001
e M_o_R (Management of Risk) Certification
e Certificacdo Rumos - Certificacao Rumos Expert (CRE): Auditor de Seguranca


mailto:formacao@rumos.pt

Que profissdes me esperam?

e Auditor de Seguranca da Informacao
¢ Information Security Officer
e Chief Information Security Officer

Destinatarios

e Diretores de Seguranca da Informacao;

e Auditores de Seguranca;

e Consultores de Seguranca;

e Gestores de Seguranca;

e Analistas de Seguranca;

e Arquitetos de Redes;

e Administradores de Redes e Sistemas;

e Administradores de Sistemas Seniores.

e Profissionais que pretendam investir ou mudar de carreira.

Pré-requisitos

e Conhecimentos de Inglés técnico: é aconselhdvel que o formando seja capaz de compreender manuais
técnicos na lingua inglesa

e Privilegiam-se conhecimentos técnicos de informatica e redes, ao nivel dos conhecimentos que se
adquirem na Academia Técnico de Informatica

e A Academia ndo apresenta quaisquer pré-requisitos a nivel de habilitacdes académicas ou experiéncia
profissional

Metodologia

Constituido por médulos de formacdo, integrados numa 6tica de sessées mistas de teoria e pratica. Cada médulo
é constituido por um periodo de formacdo presencial e acompanhamento permanente e personalizado por parte
de um formador. Serdo elaborados exercicios e simulacdes de situacdes praticas com resolucao individualizada
garantindo uma aprendizagem mais eficaz. Os conteldos ministrados durante o percurso foram desenvolvidos
pela Rumos e Entidades parceiras, e sao devidamente acompanhados por manuais, distribuidos aos
Participantes.

Composicao:

e 105 Horas de Formacao
e 3 AcOes de Formacao Tl
e 1 Modulo e-Learning


https://rumos.pt/curso/academia-tecnico-de-informatica/

1 Acao de Formacao Complementar

2 Acbes de Preparacao para Exame

2 Exames de Certificacao

1 Projeto Pratico

Programa
Information Security Management ISO/IEC 27001/27002

Boas praticas para gestdo de seguranca da informacao seguindo as normas internacionais ISO/IEC 27001/2, de
forma a dotar os formandos com as competéncias necessarias para conseguirem implementar, manter e
melhorar a gestao de seguranca da informacao numa organizacao.

Contetdos:

¢ Introduction to the ISO 27000 standards family Introduction to management systems and the process
approach

e General requirements of ISO/IEC 27002

e Implementation phases of the ISO/IEC 27002 framework

e Introduction to risk management according to ISO 27005

e Continual improvement of information security

e Conducting an ISO/IEC 27002 certification audit

Acao de Preparacao para Exame EXIN ISO/IEC 27001
Tem como objetivo preparar os formandos o exame da EXIN que permitird alcancar a certificacao ISO/IEC 27001.
Risk Management

Através de uma estruturacdo da Gestdo de Risco transversal numa organizacao, seja a nivel estratégico, de
programa, de projeto ou de nivel operacional dotamos os formandos de ferramentas e técnicas capazes de
fazerem uma eficaz gestao de riscos, através de abordagens recomendadas, listas de verificacao e indicadores.

Contetdos:

e Explain the terminology that is used within M_o R

e Understand the principles for the development of good risk management practices
e Design an approach to risk management to improve performance

e |dentify and assess risks, then plan and implement risk responses

e Establish current practices using M_o_R healthcheck and maturity model

e |dentify opportunities and ways to improve Risk management

e Understand the importance of Risk Specialisms

Acao de Preparacao para Exame MoR

Tem como objetivo preparar os formandos o exame CS0-001 que permitird alcancar a certificacao EXIN ISO/IEC
27001.



Protecao de Dados - RGPD

A importancia no novo Regulamento Geral de Protecao de Dados (RGPD) e o impacto que o mesmo podera ter
nas organizacdes no contexto da privacidade da informacao.

Information Systems Security - Domains of knowledge - Part 1 (e-Learning)

Neste curso poderd abordar os procedimentos e processos mais eficientes, para detetar adversarios com
conhecimentos que podem ser diretamente aplicados no dia a dia. Conhece as especificidades que permitam
maximizar a seguranca de uma organizacao.

Contetdos:

e Seguranca e Gestao de Riscos;
e Seguranca de Ativos;

Engenharia de Seguranca;
e Comunicacdes e Seguranca de Redes;

Gestao de Identidades e Acessos;

Avaliacao de Seguranca e Testes;

Operacdes de Seguranca;

Seguranca em Desenvolvimento de Software
Information Systems Security - Domains of knowledge - Part 2

Neste curso podera explorar a aplicabilidade das técnicas mais eficazes, para detetar adversarios por forma a

permitir e melhorar a seguranca de uma organizagao.
Conteldos:

e Seguranca e Gestao de Riscos;
e Seguranca de Ativos;

Engenharia de Seguranca;
e Comunicacles e Seguranca de Redes;

Gestdo de Identidades e Acessos;

Avaliacao de Seguranca e Testes;

Operacdes de Seguranca;

Seguranca em Desenvolvimento de Software
Certificacao Rumos Expert (CRE): Auditor de Seguranca

0 formando é presente a um exame pratico sobre as matérias lecionadas e com avaliacao presencial. Apés
avaliacdo positiva, este obterd um Certificado Rumos que atesta as competéncias como auditor de Seguranca,
provando dessa forma serem profissionais altamente especializados e preparados para enfrentar desafios reais
do dia-a-dia.



Ao concluires com aproveitamento esta formacdo, para além do Certificado de Frequéncia Rumos, receberas também um badge
digital para partilhares com a tua rede profissional online. Sabe mais sobre os badges digitais aqui.

PRACTITIONER



https://landings.rumos.pt/badgesdigitais

